
การทํา ACL บน Router CISCO  

นายเกรียงศักดิ ์นามโคตร ( Mr.Jodoi ) เรียบเรียง 

 

Access Control List  ( ACL ) คือ การกรอง packet ทีÉจะเข้าออก Router ใหเ้ป็นไปตามเงืÉอนไข

ทีÉเราต้องการ และมีส่วนช่วยในเรืÉองของ IT Security แต่มีข้อเสียคือไปเพิ Éม load cpu ให้กับ Router เพราะ

หน้าทีÉหลักของ Router คือการพา packet ไปให้ถูกเส้นทางหรือการหาเส้นทาง  ไม่ใช่ทําหน้าทีÉกรอง packet 
และการตั Êงค่า  ACL ทีÉผิดพลาด จะส่งผลให ้Network มีปัญหาได้  การกรอง packet ควรจะเป็นหน้าทีÉของ 

Firewall มากกว่า  แต่สําหรับ Network ทีÉไม่ใหญ่มาก หรือบริษัททีÉมีงบประมาณน้อย การทํา ACL บน Router 
นั Êนก็เป็นทางเลือกหนึÉงทีÉน่าสนใจ และ ACL ย ังเป็นหัวข้อหนึÉงสําหรับผู ้ทีÉต้องสอบ Cert. CCNA 

การ config  ACL บน Router CISCO นั Êน ทําได้ 2 วิธีการ คือวิธีการแบบตัวเลข และวิธีการแบบชืÉอ 

(Name ACL) ในทีÉนีÉจะสอนเฉพาะวิธีการแบบตัวเลขเท่านั Êน   

ACL แบ่งเป็น 2 ประเภท คือ   

1) ACL แบบ Standard  ใช้ตัวเลข  1-99     

2) ACL แบบ Extended ใช้ตัวเลข  100-199 

 

Standard ACL  

Standard ACL จะกรอง traffic เฉพาะ source address เท่านั Êน ตัวเลขทีÉใช้คือเลข  1-99 (เฉพาะ 

protocol IP )  โดยมีรูปแบบการ config  ดังนี Ê  

Router(config)#access-list access-number permit,deny,remark Source Address Wildcard 

(deny คือห้าม packets ผ่าน  ,permit คืออนุญาตให้ packets forward ผ่านได้ , remark คือ comment) 

( Source Address  ถ้า IP เดียวใส่ IP ตัวนั Êน  แต่ถ้าทั Êงวง  ให้ใส่เป็น Network IP ) 

 

ตัวอย่างโจทย์  

1) จาก Network Diagram ห้าม IP 192.168.2.2 และ 172.16.3.8/29  ทั Êงวง เข้ามาทีÉ Router R1 



 

การ config มี 2 ขั Êนตอน    

ขั ÊนตอนทีÉ 1 คือการประกาศ ACL จากโจทย์สามารถ config ได้ดังนีÊ 

R1(config)#access-list  1  deny  192.168.2.2  0.0.0.0 

หรือ 

R1(config)#access-list  1  deny   host   192.168.2.2  

(ในกรณี ห้ามเพียง IP เดียว นิยมใช้คําว่า host ) 

R1(config)#access-list 1  deny  172.16.3.8   0.0.0.7  

( ในกรณี ห้ามทั Êง Subnet ให้ใส่เป็น Network IP  การคํานวณ NetworK IP และค่า wildcard หาอ่านได้ในบทความเรืÉอง IP 
Address ) 

R1(config)#access-list  1  permit  any 

( ต้องมีบรรทัดนีÊ ปิดท้ายเพืÉออนุญาตให้เงืÉอนไขอืÉน ทีÉไม่ตรงก ับด้านบนสามารถผ่านได้ เนืÉองจากจะมีบรรทัด access-list 1 deny any    
ซ่อนอยู ่ การจัดเรียงบรรทัดต้องเรียงให้ถูกต้องเพราะ ACL จะอ่าน config จากบนลงล่าง ) เมืÉอ show config ดู จะต้องเป็นดังนีÊ 

R1#show running-config 

! 

access-list 1 deny host 192.168.2.2 

access-list 1 deny 172.16.3.8  0.0.0.7 

access-list 1 permit any 

! 

 



ขั ÊนตอนทีÉ 2 คือการ enable ACL ทีÉ  interface  ให้ดูทีÉ Source IP ว่าวิ Éงเข้า Router หรือ วิ Éงออกจาก Router  โดย 

packet ทีÉเข้า Router จะเป็น in   และ  packet ทีÉออกจาก Router จะเป็น out 

 

 จากโจทย์ IP ทีÉสนใจ คือ IP 192.168.2.2 และ 172.16.3.8/29   อยู่ทางขวามือของ Router R1 ดังนั Êนถ้าทําการ 

on ACL ทีÉ interface s0/0 จะเป็น in   เพราะ packet วิ Éงเข้า Router R1  แต่ถ้าทําการ on ACL ทีÉ interface f0/0 จะ

เป็น out เพราะ   packet วิ Éงออกจาก Router R1    แต่ควรจะ on ACL ทีÉ interface s0/0  จึงจะถูกต้องเพราะโจทย์บอกว่า

ห้ามเข้ามาทีÉ Router R1  ดังนั Êน config  ได้ดังนีÊ 

R1(config)#interface s0/0 

R1(config-if)#ip access-group  1  in 

เมืÉอ show config ดู จะต้องเป็นดังนีÊ 

R1#show running-config 

! 

interface Serial0/0 

 ip address 10.10.10.1  255.255.255.252 

 ip access-group 1 in 

 clock rate 128000 

! 



การตรวจสอบ acl ใน Router CISCO นั Êน นอกจากจะใช้การ  show running-config แล้วยังสามารถใช้ command 
show access-lists  เช่น 

R1#show access-lists  

Standard IP access list 1 

    deny host 192.168.2.2 

    deny 172.16.3.8  0.0.0.7 

    permit any 

และถ้าต้องการดูว่า interface ใด ทํา ACL ไว้หรือไม่ จะใช้ command  show ip interface เช่น 

R1#show ip interface s0/0 

  Outgoing access list is not set 

  Inbound  access list is 1 

ใหส้ังเกตตรงบรรทัด Outgoing  และ Inbound  ถ้ามีการทํา ACL ไว้จะแสดงตัวเลขของ ACL 

จุดทีÉต้องระวังในการทํา ACL บน Router CISCO คือ การปรับแต่งหรือแก ้ ไข ACL นั Êน  ควรจะทําการ copy ACL ของเดิมไว้ก ่อน 

เนืÉองจาก  เมืÉอทําการลบ ACL บรรทัดใดบรรทัดหนึÉง  ACL ทีÉเป็น number เดียวก ันจะหายทั Êงหมด   ถ้าไม่มีความชํานาญจริงไม่ควร 

remote แก ้ไขเด็ดขาด  

 

หวังว่าบทความนีÊคงจะก่อให้เกิดประโยชน์ไม่มากก็น้อยสําหรับผูที้Éท ํางานอยู่กับอุปกรณ์ Cisco นะครับ 

ติดตามตอนทีÉ 2  Extended ACL  เร็วๆนีÊครับ 
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